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Introduccion

@ Computador incluye dispositivos de E/S para:
® Almacenamiento de informacion
® Interaccion con mundo exterior
oUsuarios, componentes fisic
® Comunicacion con otros equipos
@ Software de E/S muy complejo y heterogéneo
@ Precisamente por eso surgieron los SS.OO.
® Ofrecen interfaz uniforme para todos los dispositivos
® Manejadoresdrivers) ocultan complejidad y heterogeneidad
@ Programacion de manejadores infrecuentsiginpropositogral.
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Introduccion

@ Sistema empotrado controla un sistema externo
® Gran interaccion con componentes fisicos
® Con frecuencia mediante hardwakhoc
® Necesidad de programar este hardware
@ Menos habitual desarrollo de manejadores de E/S para:
® Almacenamiento, interaccidn con usuarios 0 comunicacion
@ Progr. de dispositivos muy compleja
®* Hay qgque domar a

LinuxDeviceDrivers 32 EdicionO'Reilly 2005
JonatharCorbetAlessandrdrubinj GregkroakHartman

https://lwn.net/Kernel/LDD3
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@ El hardware de E/S visto desde el software
O

A
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Modelo simplificado de dispositivo basico

Procesador Memoria

Bus del sistema

Jjope|ojuo)d
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E/S programada

@ Esquema basico de operacion lectura de N datos. Repetir N
1. Escritura emreg. control de cddigo de operacion de lectura
2. Lectura repetida de2g. estadohasta fin de operacion o erro
3. Sifin de operacion lectura daeg. datosdel dato leido

@ HW sencillo pero UCP monopolizada por la operacion

@ Aceptable solo en sistema dedicado

@ En otros sistemas, UCP debe ocuparse tambiéen de otras labc

@ Posible opcion: lectura periodica de r. estado. Repetir N vece
1. Escritura emreg. control de codigo de operacion de lectura
2. Activa temporizador y pasa a otras labores
3. Se cumple temporizador: Lecturargg. estado
4. Sifin operacion lecturar. datosdel dato leido y vuelve a
5. Sino- activatemporizador y pasa a otras labores

@ Mejor opcidn: uso de interrupciones
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Modelo simplificado de dispo. con interrupciones

Procesador Memoria

Peticion de interrupdon

Bus del sistema

Jjopejoiuo)d
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E/S con interrupciones

@ Controlador delispa genera interrupcion al completar operacic
Proporciona un ID (vector) cuandiéCP reconocenterrupcion
Se activa rutina de interrupcion correspondiente a vector
@ HW mas complejo pero solucion mas eficiente
@ UCP involucrada solo cuando es necesario
@ Esquema basico de operacion lectura de N datos. Repetir N
1. Escritura emreg. control de codigo de operacion de lectura
2. Pasa a otras labores
3. Se produce interrupcion: Lecturadg. estado
4. Sinoerror- lecturareg. datosdel dato leido
5. Vuelve al
@ UCP involucrada en obtener cada dato
A Problema si muchos datos y/o dispositivcltie velocidad
@ Mejor opcion en ese caso: uso de DMA
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Modelo simplificado de dispositivo con DMA

Dispositivo

Procesador Memoria ;

Peticion de interrupdon

Bus del sistema

Jjopejoiuo)d
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E/S con DMA

@ Controlador puede copiar datosaispa a memoria y viceversa
A Sin intervencién de la UCP
A Dispositivo envia interrupcion abmpletartoda la operacion
@ HW mas complejo pero solucion mas eficiente
A UCP solo involucrada al inicio para programar OP de DMA
Ay al final para tratar la interrupcion
@ Esquema basico de operacion lectura de N d&tds.una vez:
1. Escritura emeg. tamanodel valor N
Escritura emn. direccion dedir. demem donde dejar los dato
Escritura ereg. control de codigo de operacion de lectura
Pasa a otras labores

Se produce interrupcion: Operacion total completada
A Lectura daeg. estadopara comprobar si ha habido un error

kb
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DMA: Aspectos adicionales

® Controlador con o siacattergather DMA yectored/O)
o Controlador con multiples pares [reg. direccion; tegnano]
o Permite multiples transferencias en una sola operacion
® Controlador con o sin coherencia entre caché y memoria
o NoncoherentDMA: transferencias DMA no afectan a la cacl

o SiNoncoherenDMA, posible uso incorrecto de datos:
A Operacion de lectura: programa obtiene datos obsoletos
A Operacion descritura Seenvian a dispositivo datos obsoletos
o Debe resolverse por software

® Uso de IGMMU (akavirtual DMA)
o Controlador ve memoria con direcciores U @ SRARC)

o Posibilita ver como contiguo buffer no contiguo en m. fisica
o Puede permitir multiples transferencias en una sola operacior
o Facilita virtualizacion de la E/S
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Controlador con scatter-gather DMA

Procesador Memoria

—};t

Bus del sistema

Jjope|ojuo)d
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Non-coherent DMA (wikipedia)

*: old value
Y new value

Operacion de lectura
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I0-MMU (wikipedia)

Main Memory

Physical addresses

- IOMMU ||  MMU ..

Device a?dresses Virtual aTdresses

Device E CPU
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Tipos de direcciones

@ Debido a la existencia de MMU e {&AMU
@ Tres tipos:
® Logicas (DL) (o virtual): usadas por procesador
o Si UCP distingue modos de ejecucion: DL usuario o DL sister
® Fisicas (DF): las que llegan a la memoria
® De bus (DB): usadas por un dispositivo
@ En sistema sin MMU ni IeMMU
® DL=DF=DB
@ En sistema con MMU pero sin MU
® DLZDF=DB
@ En sistema con MMU e KMMU
® DLZDF#DB
@ https:/btatic.lwn.net/images/pdf/LDD3/ch15.pdf
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Sistema sin MMU ni IO-MMU

Procesador

DL

DF

Memoria

DF

Dispositivo

DB = DF
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Sistema con MMU pero sin IO-MMU

Procesador Memoria Dispositivo
DL DF DB = DF
MMU
DF
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Sistema con MMU e IO-MMU

Procesador Memoria Dispositivo
DL DF DB
MMU |IOMMU
DF DF
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Raspberry: direcciones de bus, fisicas y virtuales
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Memory-mapped I/O (MMIO) vs. Port I/0 (PIO)

@ MMIO: Mismo espacio de dir. e instrucciones para mem. Yy E/!
® |nstrucciones acceso a memoria convencional@aD/STORE
@ PIO: Distintos espacios de dir. e instrucciones para mem. y E
® Bus incluye senal para discriminarlddEMRE@s IOREQ
® Instrucciones de acceso especifi¢isOUT
@ Ventajas de MMIO en la programacion de dispositivos
® Procesador mas sencillo
® Puede usar cualquier tipo de direccionamiento en acceso &
® No requiere ensamblador
@ Ventajas de PIO en la programacion de dispositivos
® Menos problemas de coherencia
@ PIO no habitual excepto familia x86
® Aungue también usa MMIO
® Linux: ficheros/proc/ioporis/proc/iomem
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PIO
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Configuracion de dispositivos

@ Cada dispositivo usa diversos recursos:

® Rangodir E/S (puertos y/o memoria) + linea(s)idgerrup
@Asi gnaci on de recur-somlsiorest a
® Solucion usada en sistemas dedicagas RaspBerry
Asignacion mediantpimpergswitches poco flexible
Mejor configurables por software
¢, Como configurar dispositivo si no tiene direccion asignada?
® Uso direccionamiento geografieo posicion 6lot) en el bus
@ Deseablelug & play (P&P) y hotplugging(H-P)

o P&P: Configuracion automatica de dispositivos en arranque
o H-P: Conexion de dispositivo con el sistema arrancado

® Requiere reconocer de gueé tipo de dispositivo se trata
o Para configurar y cargar su manejador en tiempo de ejecucic

o Dispo. ofrece informacion en sus registros de configuracion
o ID unico, vendedor, clase,di.E/ S e i nterrupec
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Conexion al sistema de dispositivos: buses de E/S

@ En sistemas primitivos o de baja gama
® Controladores de dispositivo conectados a bus de sistema
® Problemas de rendimiento y capacidad del bus sistema
® Gran variedad en prestaciones de los dispositivos
@ Uso habitual de buses de E/S
® Bus de sistema conecta procesadores con memoria (y graf
® Controladores de dispositivo conectados a bus de E/S
® Componente actua de adaptador entre bus de sistema y de
0 Bus Host Bridge: HEBus HostController. HC)
@ Tipos de buses de E/S:
®*“iI nternos” DI spositivos a
o0 HB proporciona acceso directo transparente a dispositivos
® “ e xt eWdPacxede soloMC usando MMIO/PIO
o HC interacciona con dispositivos usando direcciones internas
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Topologia de buses de E/S
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Buses de E/S “internos” (PCI, ISA, ...)

®* Control adores de dispositi v

o Controladores directamente accesibles mediante RIOI D
A Comosi estuvieran conectados al bus slstema

o HCde buses” “ceoxnteecrtnaodsos a” bu
® Jerarquiade busdsus i nt er no” f or mado
o Por limitaciones del bus (n® max. dispositivos/tramo)
o Por rendimiento (mayor paralelismo)
o Por compatibilidad (conexion dispositivos incompatibles)
oUso de “tramo” que I mplem
o PuentesBus Bridgeypermiten su interconexion
® Proceso de enumeracion de dispositivos (si el bus lo permite)

o“ Descubrimiento”™ mediante
0 Accede a cada posicion del bus atravesd@raigesencontrados
o Obtencion denfo. de dispositivo (vendedor, ID, clase, ...)
o Configuracion ddalirs. E/S (PIO o MMIO) dRQs
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Jerarquia de buses “internos”
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Linux Device Driver82 Edicion

Jonathan Corbet, Alessandro Rubini, Greg Kiaatman
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Bus PCI

@ Sustituto de ISA (desdiesktops grandes servidores)

®* Mucho mas rapido, permite
® PCI convencional, PEX, PCI Express (bus serie)
@ Cadaslotd e | bus: “componente” cC

® Realmente, cada funcion es un dispositivo
@ Bus jerarquico: formado por varios tramos conectados media
® PCI-PCI Bridges(PPB) (Linux Ispcktv)
® 256 buses (8 bits)
® 32slotgbus (5 bits)
® 8 funcionesglot (3 bits)
@ CPU dialoga comiost Bridge(HB)
® HB controla acceso a un bus PCI (jerarquico)

® Puede haber varid$Bs multiples buses PCI
o terminologia Linux: multiples dominios
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Acceso al bus PCI

@ Dispositivo PCI provee 2 tipos de accesos:
® Configuracion: acceso RW geografico por posig@tmien bus
o Cada “funci on”™ proporciona |
o Acceso de configuracion lee o escribe un registro
® Una vez configurado: acceso convencional MMIO/PIO

@ SW no puede realizar accesos de configuracion
® Solucion habitualHB proporciona dos puertos PIO

o SW especifica direccion de accesdEDNFIG_ ADDRE®RICF3
» N° bus + n%lot+ n° funcion + n° r. configuracion

o SW lee/escribe valor r. configuracion EQONFIG _DATBXCF¢
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Info. de configuracion de dispositivo en PCI

Ox0 0x1 0Ox2 0x3

Vendor Device
ax00 b D
Base
0x10 Address 0
Base
0x20 Address 4
Expansion ROM

0x30 Base Address

- Required Register
- Optional Register

Oxd4 0x5 Oxe O0x7 0Ox8 0x9 Oxa 0Oxb  Oxc Oxd Oxe Oxf

Command Status | Revis- Class Code Cache |Latency| Header | BIST
Reg. Reg. i|u[|l1 Line | Timer | Type
Base Base Base
Address 1 Address 2 Address 3
Base CardBus Subsytem Subsytem
Address 5 €IS pointer Vendor ID Device ID
IRQ IRQ | Min_Gnt | Max_Lat
i Line Pin

Linux Device Driver82 Edicion

Jonathan Corbet, Alessandro Rubini, Greg Kiaatman
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Buses de E/S “externos” (SCSI, USB, I°C, SPI,...)

@ Conectados a bus sistema o de E/S interno uddoskzontrollers
® Siconectado a un bus de E/S interno configurable
o HC descubierto y configurado en enumeracion de buses intel
® CadaHC gestiona multiples dispositivos
@ SW interacciona (PIO/MMIO) coHC
® HC interacciona con dispositivos conectados al bus externc
® Dispositivo tiene asignada una direccion interna dentro del
® SW indica esadlir. interna en operaciones MMIO/PKon HC
®* Direcciones iIinternas fi1] as
@ Enumeracion de bus externo (si lo permite, como USB)

® Descubrimiento y conf. dispositivos (dos. E/S nilRQS)
o Asigna una direccion interna (de 7 bits en USB)
o Puede obtenersefo. de dispositivo (vendedor, ID, clase, ...)
® Linux: mandatdsusbtv
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Bus externo USB
i’/

e a.
/ .-
AT
& .

Printer

Scanner

Designing Embedded Hardware

John Catsoulis
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Jerarquia de buses de E/S

PO Bus0 PClBus1

g |,

USB host
controller

Scanner
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General-purpose input/output (GP10)

Sistemas dedicados y empotrados suelen ofrecer GPIO
Coleccion de pines tal que cada uno acarrea una sefal digita
Uso de propodésito general: s
Se pueden configurar como de entrada o salida

Pueden tener asociadas interrupciones

Multiplexacionde pines: algunos pines pueden configurarse
A Uso GPIO o especifico (PWM, SPiCI, ...)

Ground
GPIO14
UARTO_TXD
GPIO15
UARTO_RXD
GPIO18
PCM_CLK
Ground
GPIO23
GPlO24
Ground
GPIO25
GPIO8
SPI0_CEO_N
GPI107
SPIO_CE1_N
ID_SC
12C ID EEPROM
Ground
PlO12

PlO16
PlO20
GPl1021

°
=
3
[
L

o

XY 000000
6 - D000 !

Pi Model B/B+
Model B

P
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https://www.raspberrypi.otg/app/uploads/2012/02/BCMZ2835-ARM-Peripherals.pdf
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Modo de operacion de GPIO de Raspberry

@ Acceso a registros de configuracion mediante MMIO
@ Primero: Sel ecci OGPFIEEAGPRGERLET
® Direcciones fisicBg7E20000Gx7E20004
® GPFSELO controla pines de 0 a 9, GPFSEL13i®4st40é
® Cada pin controlado por 3 bits: entrada, salidalfemadgd-5)
® P.e seleccion de funcidon del pin 0 como salida
® Escribir 001 en tres primeros HBRESELO
@ Poner 1 GRSETORPIETINOXx7E2001C y 0x7E200:.
® Escribe 1 en bit correspondiente{pim0t O de GF
@ Ponee n u nGRCLRYGPCLRIOXx7E200280x7E2002C)
® Escribe 1 en bit correspondiente {pmt® d&PCLRO e )
@ Leer GPLEVEGPLEVIOX7E2003¢0x7E20038)
® | ee bitorrespondiente (pin Wit O d&SPLEVO € )
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Contenido

O
O
@ Aspectos generales de la programacion de dispositivos
® Programacion de manejadores de dispositivos
A Caso practico: programacion de manejadores en Linux
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PIO

@ Requiere instrucciones en ensamblador. En x86:
® IN|INS|INSB|INSWI|INSD; OUT|OUTS|OUTSB|OUTSW|OL
@ En sistema propdsito general, acceso dispositivo solo para St
® En UCP con modos de ejecucioenops PIO privilegiadas

® x86 por defectmps PIO no disponibles en modo usuario pe

o CampolOPLde r. estado define nivel privilegio para acceso Pl
» Siigual a 3, en modo usuario accesibles todos los puertos

o Mapa de bits de permisos de E/ST&H(TaskStateSegment
» Especifica qué puertos son accesibles para el proceso en modo

@ Para acceso PIO en modo usuario sin ensamblador, Linux oft
® Funcionesnline inh inw outh outw é
® |lamadasopliopernpara modificatOPImapapermisos E/S
o solo para procesmot o con lacapability CAP_SYS RAWIO
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Ejemplo PIO en modo usuario en Linux

fperez@fperez-VirtualBox: ~/SEU/PIO

Archivo Editar Ver Buscar Terminal Ayuda

#include
#iinclude
#include
fidefine KEYBOARD
#idefine MASC (1<<7)
int main() {
if (loperm(KEYBOARD, 1, 1) < 0) {
perror( );
return 1;
}
while(1){
uint8 t codigo= inb(KEYBOARD);
printf( %", codigo & ~MASC);
if (codigo | MASC)
printf(" %s\n", (codigo & MASC) ?
sleep(5);
}

return 0;
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Ejemplo PIO en modo usuario en Linux

Acceso disp. RTC que usa puertos 0x70 y 0x71 de 1 byte

#define RTC_REG 0x70
#define RTC_DAT 0x71

intmair() { [tamaﬁo]

uint8_t valor, dato/'
[ activar }

ioperm{RTC_REG, 21— Soceso

eee

outh(valor, RTC_REG): [Direccién de E/S]
éeeé.

dato anb(RTC_DAT));

eee
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MMIO

@ MMIO permite acceso convencional con puntedraregistro
uint32_volatile*p = (uint32volatile*)(0x40000000); // si no MMU
*p =1
@ Normalmente, acceso solo en mautvilegiado
® |Las direcciones de E/S solo aparecen en el mapa del SO
® Siprocesador usa MMU, necesidad de creapping
® Hacer que una DL corresponda a DF deseada (Liorara)p
@ Para acceso modo usuamir. E/S dentro del mapa deioceso
® En Linux mediantenmapde/devmem(solo para procesmot)
o Proporciona acceso a memoria fisica del sistema
o Offsetcorresponde a direccion fisica de los registrosigga

void mmaypvoid addysize tengthintprofintflagsjntfd, off toffset);
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Ejemplo MMIO en modo usuario en Linux

LocalAPIC por defecto, ofrece sus registros de 4 bytes a partir de d.Ckéa00000
ocupando hasta 4K. Accesoeagyistro ubicado X bytes correspecto a esa direccigr

intmain() {
intfd, tan=4096;
uint32_t dato, desp = X;
uint32_volatile*p;
fd=oper("devmeni, O_RDONLY);
p =mmagNULLtam PROT_READ, MAP_SHAREOXfee00000);

V4

e e .

— * : offset
dato =*(p + desp/4); { Debeser multiplo deg
e ee tamarfio de la pagin
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Acceso GPIO Raspberry en modo usuario en Linux
® Modos de acceso alternativos

https://elinux.org/RPi_GPIO Code_Samples
® Uso de/devmem
https://elinux.org/RPi_GPIO_Code Samples#Direct _reqgister_ac
® Debe gestionar todos los detalles de bajo nivel
® Uso de/devgpiomem(no requiereroot)
Complejidadsimilar a/devmempero
mmapdevuelve direccion base de GPIO (no requidise)
® Atraves desysfsgquedan ocultos los detalles de bajo nivel
https://elinux.org/RPi_GPIO Code Samples#sysfs
https://www.kernel.org/doc/Documentation/gpio/sysfs.txt
® Mediante/devgpiochipN(sustituye aysf$

https://archive.fosdem.orq/2018/schedule/event/new gpio interface for linux/attachments/slides/2094/export
ttachments/new_gpio_interface for_linux/slides/2094/FOSDEM_18 New_GPIO _interface_for_linux.

® Bibliotecas especificas para distintos lenguajes
® Que internamente usan alguno de los mecanismos anteriore:

Empotrados/ubicuos: Programacion dispositivos 44 Fernando Pérez Costoya



Acceso MMIO a los registros del controlador de E/S

@ Informacion en registros de dispositivo suele tener una estruc
® Parafaciltarsumaneje def i nir ti po de
@ Gestion de campos a nivel de bits. Alternativas en C:
® Uso debitfieldsvs Uso de mascaras des
o Programaci 6n mas *“
@ Compilador puede incluir relleno enttampos
® Impediria la correspondencia entre tipo y registros del-disp.
0 Algunoscompiladores permitealiminarlo
@ Endiannesgorden de los bytes en una palabra)
® Problemaen comunicacion; tambié@n programacion daispa
o Dispositivoutiliza un determinadendian
o P.ej. informacion de dispositivo de PCllgite-endian

lel6toN(endorl])

| 1 mpi a” p
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Acceso MMIO con bitfields

#define WRITE 1
strucinfo_dispd

st rtt}iyo_op
2

uintl6_t unidad:8; F00000d bus | unidad
uintl6_t bus:6; F0000004 A
uintl6é _ttipo_op:1;

uintl6 t start:1; FO0000G8 tam
uint32_dlir,

uint32_tam

} _attribute (packed; // si no ocuparia 12 bytes y no estaria alineado con registros d

strucinfo_disptd = ¢tructnfo_dispOxFO0000002; // suponiendo que no hay MMU
d>dir=0 x é é >tam=¢é éd é . ;

d—>unidad gnidad,;

d>bus = bus;

d->tipo_opWRITE;

d->start= 1
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Acceso MMIO con mascaras de bits

#define WRITE 1
strucinfo_dispd

st rtt}iyo_op
2

uint16_t registro; FO00000 bus | unidad
uint32_dir, FOO00004 dir
Uint32_tam F0000008

} _attribute (packey; tam

strucinfo_disptd = ¢tructnfo_dispt)OxFO000002; // suponiendo que no hay MMU
d>dir=0¢ e . . ;

d>tam= eee. ;

d->registro = 1<<15 | WRITE << 14 | 8lsrdad;
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Acceso MMIO: el compilador nos la juega

charp = ¢har*)(0x40000000);
*n =1, /[ arranca operacion en dispositivo
while(*p == 0); // espera gum se complete; jpero no esper:

uint32_ttimer= (uint32_t *)(0x60000000);
tinE timey // toma de tiempo inicial
x=a*b*c*d/e/f;, [/ operacion a medir
ttot timer tin| /I iDevuelve 0!

@ El compilador no sabe gue esas variables pueden cambiar de
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Optimizaciones del compilador y del procesador

@ Las optimizaciones del compilador pueden:
® Escribir/leer en/de registros del procesador y no en memor
o QOperacion de escritura @ispa se queda en registro de UCP
® Eliminar sentencias
o elwhilgporgue nunca se cumple
o En 2 escrituras sucesivas a la misma posicion solo dejar la 2°
® Reordenar instrucciones
@ El procesador tampoco ayuda:
® Usa caché
o Solucion: desactivar cachp.€ flag PCD entrada de TP de x86)
® Reordena instrucciones y accesos a memoria

o Asegurando que no cambia semantica del programa
o Pero afecta a la programacion de dispositivos
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Volatile en C

charvolatilép = ¢harvolatile)(0x40000000);
uint32_ctonstvolatilétimer= (uint32 donswolatile)(0x60000000);
@ Indica al compilador que no se optimice acceso a esa variabl
® | ectura/Escritura de variable LOAD/STOREh memoria
® No puede eliminar accesos a esa variable

® No reordenar accesos a variables de este tipo
o Pero no especifica orden accesos volatiles y no volatiles

@ Definicion en el estandar ambigua: obliga a compilador
® Pero no a procesador: este puede reordenar accesos a Vvol

@ PREGUNTA: ¢;tiene sentidmnstly volatil@

@ NOTA: volatilede Java ademas implica aspectos adicionales:
® Atomicidad en los accesos (el de C no lo asegura)
® Crearelacion de causalidathppendeforg en accesos
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Acceso MMIO: reordenamiento de instrucciones

@ Escenario tipico de prog. dispositivo: implica varias operacior
dewv>reg_addr = lI0_destination_address;
dewv>reg_size = l0_Size;
dewv>reg_operation READ,
dev>reg_control = START,;
@ Compilador/UCP pueden optimizar reordenando instruccione:
® Para ellos son independientes entre si
STARebe ejecutar después de completadas otras 3 sents
@ ¢ Solucion?: marcar convolatilgounterodev
struct dev_t volatile *dev; // en struct: se aplica a todos sus cam
® Indica a compilador no reordenar accesos de ese tipo
® No suficiente: UCP puede optimizar reordenando instruccic
@ Uso de barreras (de compilador y de memoria):
® Crean una sincronizacion en el punto donde aparecen
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Barreras del compilador

@ Barrera de optimizacion del compilador:
® Al llegar a barrera, valores de registrosvariables en memori
® Después, primeros accesos a variables memoria
® No movimiento de instrucciones entre lados de la barrera
® GNU cc:asm volatile("" ::: "memory");

@ Puede ser mas eficiente quatileEn el ejemplo:
® Basta con asegurar q8dARBe ejecuta al final
® Compilador podria optimizar sentencias previas

@ Comovolatilebarrera de compilador no es suficiente en el gjer

® Procesador puede optimizar reordenando instrucciones
o Solucion: anadir barrera de memoria (BM; mecanismo hardw:
@ NOTAPIO usa ensamblader no aplicable barreras compiladol
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Barrera de memoria

@ Establece un orden parcial en accesos previos y posteriores

® Barrera completa (PentiuMFENCE

o LDs|STantes BM globalmente visibles antes tbs|STslespués
o NOTA: LDInstruccionLOADSTinstruccionSTORE

® Barrera de lectura (PentiunkENCE
o LDsantes BM globalmente visibles antes ¢besde despues

® Barrera de escritura (PentiUgiFENCE
o STsantes BM globalmente visibles antes @liesde después
@ Normalmente, si se necesita BM, tambien barrera de compila
® Linux rmh wmb mbincluyen ambos tipo de barreras
@ NOTAPIO no accede a memoria no aplicable barreras memol
® En ejemplo solo requiere que UCP no reordene instruccion
® Flushpipelinede instrucciones (Motorola NOP; x86 CPUID)
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Acceso MMIO y PIO: Soluciéon

@ MMIO:
dew>reg_adde lI0_destination_address
dewsreg_size l0_Size

dew>reg_operatiogn READ,
wmlf); // barrera de compilador + barrera de memoria de escri
dewv>reg_contrel  START,;
@ PIO:
OUT #_destination_addres/>reg_addr
OUT #_sizedew>reg_size
OUT #READev>reg_operation

flush_pipeliQe
OUT #STARdewv>reg_control
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Nota sobre Raspberry

@ Sistema de E/S deaspberryambien nos la juega

“*Accesseo the sameperipheralwill alwaysarrive andreturnin-
order. It is only when switchingfrom one peripheral to another
that data can arrive outof-order. The simplestway to makesure
that data is processedin-order is to place a memory barrier
Instructionat critical positionsin thecode Youshouldplace

A A memory write barrier before the first write to a peripheral
A A memory read barrier after the last read operipheral
For example:

a_status pointer_to peripheral_a

b_status pointer_to_peripheral b

Withoutprecautionghe values ending up in the variables
a_statusandb_statuscan be swapped arourid
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Programacion de interrupciones
@ Si rutina interrupcidon y codigo interrumpido comparten variab
® Debe sewrolatile

® Pero requiere ademas ser de actualizacion atosigaafomic)

o Escritura en variable solo requiera una instruccion
volatilesig_atomicwvt

® No solo para interrupciones: tambien en manejo sefiales U

@ Puede ser necesario crear seccion critica (SC) con respetto
o0 P.e codigo interrumpido y rut.int. insertan/borran nodos en lis

® En UP prohibir interrupcion conflictiva en la SC
® En MP ademaspinlocks
® Minimizar tiempo SG minimiza latencia de activaciant.
@“ Regla de oro” en el proces,;
® Minimizar duracion de rutina de tratamiento de interrupcion
o En rutina solo operaciones criticas
® Mejor tiempo respuesta y menos problemas de sincronizac
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Programacion de DMA

@ Supongamos operacion e. o esc. con multiplesuffers
o Escritura:N buffers- Dispositivo
o Lectura:N buffers — Dispositivo
@ Alternativas:
® Sin IO-MMU ni scattergatherDMA: N ops DMA
o Reg.dir. de cont. DMA: DF de cada sucesivoffer
® Sin IO-MMU pero conscattergather 1 op. DMA
o Regsdir. de cont. DMA: DF déuffers
® Con IOMMU: 1 op. DMA
o Programar IGMMU para verbufferscomo DB contiguas
o Reg.dir. de cont. DMA: DB déuffer
@ Si HW no asegura coherencia de memoria, SW debe hacerlo
® Antes de escritura: volcado caché de datos involucrados
® Después de lectura: invalidacion cache de datos involucrac
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Aspectos de configuracion

@ Con dispositivos no configurables por software
® SW no debe usalir. E/S ni IRQ fijas sino parametrizables
® DeviceTrees fichero deconfig. proporcionado por usuario
@ Con dispositivos configurables por software

® En arranque (o eplug) recorre jerarquia de buses internos
o Descubre dispositivos usando direccionamiento geografico
o Les asignalir. de E/S dRQsevitando conflictos
o Labor realizada pdirmwareo el SO
» O la propia aplicaciorsi maguina desnuda
o Sifirmware después SO averigda. E/S elRQsdispa
» Leyendoregs config. correspondientes mediarmlie geografico
® Enarranque (oegplug) “enumer a” buses
o Les asigna direccion interna en el bus
o Realizado poHC + SW {irmware, SO o la aplicacion)
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Introduccion a la programacion del bus PCI

@ Sistema inicialmentdesconfigurado SW “ enumer &

® for(n=0; n<32; n++) acceso de lectura de configuracion a:
o Bus 0,slotn, funcion O, registro de configuracion 0
o SI no existe, lectura devuelve todos los bits @ohfinue
o Si existe y multifuncion, prueba las otras 7 funciones
O

Por cada funcion encontrada, siR€3I-PCI Bridge (PPB)
» Asigna valor a bus secundario y repite enumeracion para ese bu
o Sinoesun PPB. configuraci on de f

@ Configuraciondispa Multiples regiones MMIO o PIO asighada

® Asignacion direcciones usanBaseAddresRegister{BAR)

o Escribiendo palabra con 1s en BAR y leyendo a continuacion
» Tamano requerido por la region

o Escribir en BAR direccion MMIO o PIO asignada
@ http://wiki.osdev.org/PCI
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Ejemplo hipotético de programacion de dispositivos

@ Programacion de operacion de escritura por DMA
@ DMA sin coherencia de cache
@ Dispositivo acceso MMIO con 3 registros de E/S en direccion
® Xregistro direccion DMA (32 hits)
® X+1registro tamano transferencia DMA (32 bits)
® X+2registro control (32 bits): Escribiendo un 1 inicia escritu
@ Estructura que representa los registros del dispositivo:

structdispd
uint32_dir, /[ direccion de DMA
uint32_tam //tamano de transferem@®MA
uint32_tctl  // registro de control

%
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Ejemplo en sistema sin MMU ni I0-MMU

structdispoidis  // para referenciar los registros del dispositivo
structdato _a_escribir

é. ... [/ incluye en variable
flush_cacligv,sizedv)); // vuelca a memoria datos asociados a v
dis= X // direccion del primer registro del dispos
dis>dir= &v; // direccion del buffer a escribir por DMA
dis>tam=sizedi); // tamafno de los datos a escribir por DM,
wml); // barrera compilador + b. memoria de es
dis>rctkl; // Inicia escritura por DMA

Empotrados/ubicuos: Programacion dispositivos 61 Fernando Pérez Costoya



Ejemplo en sistema con MMU pero sin IO-MMU

structdispodis // para referenclas registragel dispositivo
uint32_ tdirf /[ para guarddir.fisica de buffer a escribir
structdato _a_escribir

é . . [/incluye en variable v la informacion que se pretende a «
flush_cacli&v,sizediv)); // vuelca a memoria datos asociados a v
dis=mmu ma@X,12); // crea en MMlit.I6gicas asociadas X, X+
dirf=virt to _phy&&v); // direccion fisica del buffer a escribir por

dis->dir = dirf; // direccion del buffer a escribir por DMA
dis>tam=sizedv); /[ tamano de los datos a escribir por DM.
wml); // barrera compilador + b. memoria de es

dis>rctFl; // Inicia escritura por DMA
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Ejemplo en sistema con MMU e I0-MMU

structdispodis // para referencias registragel dispositivo
uint32_tdirh /[ para guarddir.de bus de buffer a escribir
structato _a_escribir

é . . //incluye en variable v la informacion gue se pretende a «
flush_cacli@v,sizediv)); // vuelca a memoria datos asociados a v
dis=mmu_mdX,12); //crea en MMdir.logicas asociadas X, X+
/[ crea en IOMMU direcciones de bus asociadas a buffer a escri
dirb=iommu_mafvirt to phy&&v)sizeofv));

dis->dir =dirb; // direccion del buffer a escribir por DMA
dis>tam=sizedv); // tamafno de los datos a escribir por DM,
wmlf); // barrera compilador + b. memoria de es

dis>rctEl; // Inicia escritura por DMA
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Contenido

@ Programacion de manejadores dispositivos
® Programacion de manejadores dispositivos en sistemas sir
® Programacion en SS.00. monoliticos
® Programacion en SS.00. basadosnronucleos
@ Caso practico: programacion de manejadores en Linux
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Programacion de dispositivos en maquinas sin SO

@ Programador debe enfrentarse con toda la problematica iden
® solo con la ayuda delintimedel lenguaje

@ Alternativas en el disefio de app que gestiona multiples dispo
® Ejecutivo ciclico con espera activgglling de dispositivos
® Ejecutivo ciclico con interrupciones
o Minimizar duracion rutinas de interrupcion
® Aplicacion concurrente suntimedel lenguaje lo permite
o Ad a, Java,
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Programacion de dispositivos en sistemas con SO

@ SO ofrece enorme soporte para desarrollo de nuevos maneja
® API para su desarrollo
® Abstracciones procesotfreadcomo modelo de concurrencie
@ Tipo de arquitectura del SO:
® Basado en un micronucleo (p.e. Mach, QNX, Google Fuch:
o Manejadores de E/S fuera del SO (ejecutando modo usuario)
® Monolitico (p.e. familia UNIX, Linux):

o Manejadores de E/S dentro del SO (ejecutando modo privileg

o SO monoliticos actuales con modulos cargables
o Permite adaptar nucleo a plataforma (p.ej. sistema empotrado)
o Posibilita técnicas comot-plugging
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Monolitico versus micronucleo (wikipedia)

Monolithic Kernel Microkernel
based Operating System based Operating System
Application System Call
’_,_,./‘

Application
IPC
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Manejador de dispositivo (Device Driver)

@ Modulo que gestiona una clase de dispo. (varias unidades)
® Esconde particularidades especificas de cada clase
® Provee interfaz comun independiente de disp. a resto de si
@ Manejador en sistemas monoliticos:
® Modulo que se enlaza con el resto del SO
o De forma estatica o de forma dinamica (modulo cargable)
® Proporciona acceso a dispositivos mediante llamadas al si:
® Puede hacer uso de todas funciones internas del SO
® Resto del SO puede usar sus funciones
@ Manejadores en sistemas basados en micronucleos
® Procesos de usuario que reciben mensajes
@ Presentacion se centra en sistemas monoliticos (Linux)
® Aunqgue al final se recogen aspectos especificos de micron
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Desarrollo manejadores en sistemas monoliticos

Se trata de una labor de programacion pero con peculiaridads

Se usa una version “recorta:d

® P.e en caso de C no debe inclirgadpero sistrcmp

@ Pila de tamafo limitadg@(e 8K) y sin control de desbordamient

® Evitarvars de pila grandes y mucho anidamiento de llamac

Economia en el uso de memoria: no es memoria virtual

Error en codige cuelgue del sistema

® Opcion: desarrollo sobre maquina virtual

@ Dificil depuracion (errores no reproducibles al tratar con HW):
® Falta herramientas equivalentes a depuradores de aplicacis
® Habitual: Imprimir por consola y analisis de trazas

@ Tipo de desarrollo con baja productividad y propenso a errore
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¢Manejadores en modo usuario en monoliticos?

@ Mejor si se puede manejdispa desde software en modo usual
® Todas las ventajas dalicronucleo
@ ;Como acceder a E/S desde modo usuario?
@ En Linux:
® PIO:iop) iopermink inw outh outw é
®* MMIO: mmaple/devmem
@ Pero...
® No es posible manejo de interrupciones

® Y no suficiente eficiente para dispositivos de altas prestacic

o Sobrecarga por cambios de modo y de contexto, codigo y dat
manejador expulsables de memoria (posible usaldek ,
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Contextos de ejecucion

@ SO programa dirigido por eventos:

® Una vez iniciado el sistema, solo se ejecuta codigo del SO

o Interrupcion, llamada al sistema, excepcipme (fallo de pagina)
A Int. es asincrona, llamada (y excepcion) sincrona

Mapa del proceso P
Mapa del proceso 2

@ Modelo de memoria del proceso Mapa del proceso 1

Mapa del proceso O | |-

M+ 1
Mapa del SO
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Contexto de ejecucion de funciones del manejador

@ Importante distincion entre funciones del manejador:
® Su contexto de ejecucion

@ Funciones de acceso al dispo. (abrir, leer, escribir, cerrar, ...)
®*Ejecuci 6n en el contexto d
® Se puede acceder a mapa de memoria de proceso actual
® Se puede realizar una operacion de bloqueo

@ Funciones de interrupcion
® Ejecucidn en contexto de procasmrelacionado con la int.
® No se puede acceder a mapa de memoria de proceso actu
® No se puede realizar una operacion de bloqueo
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Operacion de lectura erronea
char *dirb;
tipo_cola_procesos cola_espera_entrada;
Intlecturgchar *dir, int tam) {
dirb = dir;
while (tar {
out(R_CONTROL_X, LECTURA);
Bloquear(cola_espera_entrada_X);

}

voidinterrupcion_entrada()X
*(dirb++) = In(R_DATOS_LEC_X)¥ ERROR: acceso a mapa usuario

desde rutina de interrupcion */
Desbloquear(cola_espera_entrada);
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Capa superior

Capa inferior

Organizacion del SO

Proc 1

llamada

\ A

Proc 2

llamada
blogueante

Proc N

excepcion
\

Vi
\

R

interrupcion

Disp 1

!
interrupcion
desbloqueante

Disp 2

I

interrupcion

Disp M
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Disefio de manejador de dispositivo de caracteres

@ Pautas de diseio usando un dispositivo de salida hipotético >
® Opera en modo caracter, dirigido por interrupciones y sin C
® dato- r. datos; orden r.control interrupcion- fin operacion
@ No Se tienen en cuenta aspectos de sincronizacion
@ Objetivos del manejaddmpotético:
@ Minimizar cambiognodo(Usuario SistemaSistema Usuarip
@ Minimizar cambios de contexto (cambios de proceso)
@ Maximizar paralelismo entre SWy HW.:

® QOperacion concurrente de aplicacion y dispositivo

® Esguema productaronsumidor concurrente:
o App. escritora produce datos; dispositivo los consume

@ Priorizar uso de dispositivo sobre ejecucion de aplicacione
® Dispo. sirve peticiones aunque en ejecuqidoc alta prioridad
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Version escritura sin buffering: ineficiente

tipo_cola procesmda espera salida
intescriturdchar<dir inttamn) {
whilgltam-> 0) {
oufR_DATOS(it++);// puede causar un fallo de pagina
ou{R_CONTROL, ESCR);
Bloquear@la espera_saldhdemasiados cambios de contexto: 1/byt

}

voidinterrupcion_salida ()X{
Desbloqueard&la espera salida

/[ Déficit: entre bytedispa o par adod hasta que Vvu
// Solucion: programacion de dispositivo en rutina de interrupcion
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Version escritura con buffer de N bytes

tipo_ buffer buf;

tipo_cola_procesos cola_espera_salida;
int tam_datos;
Int a_esc;
iIntescriturdchar *dir, int tam) {
tam_datos = tam;
while (tam_datos>0) {
a_esc = (min(tam_datos, tam(&buf)));
copiar_de usuario_a_buf(dir, &buf, & msejle causar un fallo de pagin
tam_datos a_esc;
dir+= a_esc;
programar();
Bloquear(&cola_espera_sallad®)cambios de contexto: tam/buf.tam
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Version escritura con buffer de N bytes

voidinterrupcion_salida ()X{
If (vaciggbu))
Desbloqueag&la espera salida
else
programar();

}

voidprograma(){
charc = extraerbt); //buf.nelem
ou{R_DATOS, ¢);
ou{fR_CONTROL, ESCRITURA);

}

/[ Mejora: entre bytedispa sigue operando aungque no ejecute el proceso
// Déficit: si varias llamadasscritura entre | | amadas di
// Soluciénescritura diferida: llamadasacrituraermina al copiar datosaffer
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Version escritura diferida

tipo_ buffer buf;
tipo_cola_procesos cola_espera_salida; int tam_datos, a_esc, dispo_activo=

intescriturdchar *dir, int tam) {
tam_datos = tam;
while (tam_datos>0) {
If (lleno(&buf))
Bloquear(&cola_espera_salida);
a_esc = (min(tam_datos, espacio_libre(&buf)));
copiar_de_usuario_a_buf(dir, &buf, & msejle causar un fallo de pagin
tam_datos a_esc;
dir+= a_esc;
iIf ('dispo_activo) {
dispo_activo = 1;
programar();
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Version escritura diferida

voidinterrupcion_salida ()X{
If (vacio(&buf))
dispo_activo = 0;
else
programar();

(If ('vacia(cola_espera_salida) && (espacio_libre(&buf)>= min(tam_datgs,

Desbloquear(&cola_espera_salida);
}
voidprograma){
char c = extraer(&buf); // buf.relem
out(R_DATOS, ¢);
out(R_CONTROL, ESCRITURA);

}

=

v

ALTERNATIVA

/[ despertar antes al proceso: en cuanto haya hueco de tamafno superior a ur
If ('vacia(cola_espera_salida) && (espacio_libre(&buf)>=min(tam_datos, |
// intenta evitar buffer vacio si hay escritor y permite paralelismo entre copia
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Estructura interna del manejador

@ Manejador exporta al resto del SO funciones para:
® Iniciarse y terminar (al cargarse y descargarse)
® Anadir y eliminar los dispositivos a manejaPsiP
® Invocadas en conexion y desconexion del dispositivo
® Ofrecer a las aplicaciones acceso a los dispositivos
® Tratar interrupciones d#ispos e interrupciones software
@ Manejador usa API interno ofrecido para:
® gestion de bloqueos, acceso a dispositivos,
® uso de memoria, uso de DMA, control de tiempo
® sincronizacidn, concurrencia, ...
@ Presentamos primero manejadore$n®y despue$nP
® Al final, el APl interno

Empotrados/ubicuos: Programacion dispositivos 81 Fernando Pérez Costoya



Ciclo de vida de manejador dispositivos no PnP

@ Enlazado estaticamente con SO o cargable en tiempo de ejec
® En Linux configurable al generar la imagen SO
® Normalmente, recomendable que sea mddulo cargable
O Incluso aunque sea para dispositivos no PnP
® Ofrece funciones para su inicim@dule _iniy fin (module_exit
@ Carga modulo dinamico que maneja dispositivos no PnP:
O Carga del manejador como parte del arranque del SO
O Carga a peticion del superusuaiims(mojl
@ Descarga modulo dinamico que maneja dispositivos no PnP:

O Descarga a peticion del superusuanorioll
O Descarga del manejador como parte de parada del SO
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Dispositivos en UNIX

@ Distingue entre dispositivos de bloques, caracteres y red
® Dispositivos de bloques y caracteres mismo esquema de a
o Nos centramos en dispositivos de caracteres
@ Cada manejador tiene un ID Unico internmafor) por cada tipo
@ Y recibe como argumento de syss un n° unidadrbinor)

@ SO ofrece a aplicaciones fichero especial (por convencidiegn
o /devnombre car. obl. + major+ minor- (manejador + unidad

Asls- Hevsdaldevsda2devityO devity1
brwr----- 1 rootdisk 8, 1 nov 23 09déV6dal

Abrwr ----- 1rootdisk 8, 2 nov 23 09d&VEsda2
crwrw---- 1 rootrootd, O nov 23 09:4ieYity0

Acrw ------ 1rootrootd, 1 nov 23 08:4leyttyl
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Func. inicial manejador no PnP: recursos HW

@ Manejador conoce a priori qué dispositivos gestiona

® Y qué recursos hardware requieren

® Esa informacion deberia recibirla como parametro

® O mejor comdeviceTrees(vease mas adelante)

® No deberian incluirse datos fijos en su codigo
@ PIQ manejador debe indicar rango puertos usadugiést regipr

® Permite que nucleo detecte conflictos entre manejadores
@ MMIOmanejadorndica rangalir E/S usadaséquest_ mem_reqic

® Permite que nucleo detecte conflictos entre manejadores

® Solicita crear rangdir. l0gicas asociadas a las fisicaséma)p
@ Instala manejadores de interrupcioequest_i)q
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Func. inicial manejador no PnP: recursos SW

@ ReservdDs internos para dispositivos (UNIXajory minor)

® Major seleccionado por manejadoedister chrdev_region
o Deberia recibirlo como parametro

® O por el nacleodlloc_chrdev_region
@ Registra dispositivo de caracteredd€v _iny cdev_add
® Especificandmps acceso al dispositivatfuctile _operations
@ Hace visible cada dispositivo a aplicaciones de usuario. Linux
® Anadirlo asysfs. class createdevice create
® Demonio de sistemaieYy detecta nueva entrada &sfs
® Crea fichero especial canajory minor asignados
®Versiones antiguasmknodr eaci
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Devres API

@ Manejador va reservando y liberando muchos recursos
® Es facil olvidarse de liberar alguno
o Sobretodo al tratar condiciones de error
@ APl alternativo para al guna:
® Y las libera automaticamente al cerrar el dispositivo
® Algunos ejemplos:
o devm_request_irg
o devm_ioremap
o devm_request_region
o devm_kzalloc
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Funciones acceso al dispositivo struct file_operations

@ Ops manejador proporciona a aplicaciones para accdspas
® Abrir, leer, escribir, operaciones contrpl€ rebobinar cinta)
® Pueden bloquear al proceso que las invoca si es preciso
® Suelen ser las mismas para todoslispos de un manejador

o Contraejemplo de Linux: manejadmem(/deVzerq /devnul)

@ Todos los manejadores ofrecen misma API

® ;Como incluir operaciones de control?
o EnNUNIXf unci O0n Udni caiotffjcaj on de
@ strucfile operations
® https:&lixir.bootlin.com/linux/v4.18.11/source/include/linux/f:
@ Funcionalidad principal en las operaciones de lectura y escrit
® Variedad de tipos de operaciones de lectura/escritura
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Operaciones de lectura y escritura

@ Convencionales:

® Programa especifidaufferpara leer/escribir

® SO devuelve control cuando datos leidos o escritos

® Manejador puede ushufferinterno como almacén temporal
@ No blogueantes

® Sioperacion no puede completarse inmediatamengeror
@ Sinbuffersintermedios

® disp ~ espacio de usuario
@ Asincronas

® Manejador inicia oper. y SO devuelve control inmediatamel
@ Conscattergathera nivel de usuario

® Programa puede especificar varmsfers
@ Uso demmapen vez deeady write
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Jerarquia de manejadores de dispositivos

@ Conjunto de manejadores no es plano sino jerarquico
® Codigo comun y necesidad de apilamiento de manejadores
® Manejadores de buses y de dispositivos

@ Ej: webcam USB requiemaan de buses y del propio dispositivc

® Manejadores de buses:

o Manejador bus PCI
» Manejador general de PCI + especificoldBIPCI

o Manejador del HC USB conectado a PCI
» Manejador chip especifico + manejador OHCI, EHCI, UHCI

o Manej clase HUB dealispa USB (interaccion coroot hub)

® Dispo. USB/UVC y camara: manejador se apoyara en:
o Manejador de funcionalidad comun de todos los disp. USB
o Manejador especifico de clase VIDEO de dispositivo USB
o Manejador general para todas las camaras (V4L2)
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Ejemplos de jerarquias de manejadores (LDD)
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Ciclo de vida de manejador dispositivos PnP

@ Especifica gué dispositivos mane[@DULE_DEVICE_TABLE
® Durante compilacion modulos recolecta esfa. (depmoy

@ Cargadelmddulo cuando se detecta el dispositivo
® Manejador de busdescubre/configura dispositivo

o En arranqueRnB o al conectar el dispositiva@tplugging
o Genera evento de descubrimiento hacia modo usuario

® Proceso de usuariodevillo recibe
o Consulta informacion recolectada mé dul o man e |
o Sitodavia no cargado (primer dispositivo), lo carga
o Llama a la funcion para anadir un dispositigoobé

@ Descarga del modulo (ademas de al parar el SO)

® Manejador de busdescubre desconexion de dispositivo
o Genera evento de desconexion hacia modo usuario

® Procesaidevdlama a funcion para eliminarlogmovie
o Descarga modulo si ultimo dispositivo
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Aspectos especificos manejadores dispo PnP

@ Funcion inicial: no anade dispositivo
® Registra funciones para anadir/boraopé&emoviedispositivo
O pci_register_drivesb _register
® Seran invocadas cuando se descubran los dispositivos
@ Funciongue anade dispositivo:
® Determina su configuracion leyendo mediatitegeografico
o Direcciones MMI O, puertos P

@ Ejemplomanejadores daispositivosPnPen PCIl yUSB:
httpg/klixir.bootlin.com/linux/latest/source/drivers/usbffmst/ehci
https:&lixir.bootlin.com/linux/latest/source/drivers/media/usb/uvc/uvc_d

@ Informacion recopilada durante la compilacion:
cat /lihmodulesihamér imodules.alias
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Ejemplo practico: buscando manejador de dispo.

@ Ispcien Ubuntu coVirtualbox encuentra disco AHCI SATA
00:0d.0 SATA controller: Intel Corporation 82801HM/HEM (ICEHBSMTZHBdtroller [AHCI mode] (r

$lspcionY 00:0d.0 0106:8086:2829090 Y vendedor 8086

@ Buscamos el ID dispositivo entre la informacion recopilada

$ gre®829 likmodulesfhamér modules.alias
alias pci:v00008086d00002828serscii* ahci

@ Comprobamos que el manejador declara gue maneja ese mc
https://elixir.bootlin.com/linux/v4.19/source/drivers/ata/ahci.c#L241
staticconsstrucipci_device_ahci_pci {bE {

{PCI_VDEVICE(INTEL, Ox26&2) ahg¢i, / * | CH6 */ ¢&.
{PCI_VDEVICE(INTEL, Ox28@®) ahg¢i, / * | CH8 M * /[ ¢
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Device Trees
@Sist dedicados no I ncluyen me
@ ;Como sabe el SO las caracteristicas del sistema?
® Procesadores, memoria, dispositivos (MMIO/Riderrup
@ Codigo SO tiene fichero con definiciones por cada plataforma
® En arranque recibe algunos parametros adicionales
@ Alternativa mas flexibleDeviceTrees(DT)
® Fichero de texto con descripcion del HW de la plataforma
® En arranque, ademas de SO, se carga version binabd del

® SO recibe direccion deTy lo lee para conocer el sistema
https://elinux.org/Device _Tree Usage

@ DT overlay
® Permite construir DT de forma incremental
® Pueden anadirse en tiempo de ejecucion
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Device Trees y manejadores de plataforma

@ Manejadorde plataforma
® Manejador no realmente P&P pero con modo operde&ip
® confuncionesprobé&emove
® secarga al descubrirtidispositivo

@ Util para gestionaDT

@ Manejador indicajue dispositivos manej&QODULE_DEVICE_TABL
® SOleeDTy carga manejadores de platafonragueridos
® Campo.compatiblde DT =.compatibleée manejador

@ Ejemplo:

https:/klixir.bootlin.com/linux/v4.19/source/arch/powerpc/platforms/pasemi/gpio mdio.c#L 29!

staticconsstrucof _device mhio mdio_mafch{ {
compatible ='gpiemdid, }, {},};
MODULE DEVICE_TABL#gwf, mdio_maj)ch
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API del SO usado por los manejadores

Sincronizacion

Acceso a registros de los dispositivos

Gestion de bloqueos

Soporte a las necesidades de memoria del manejador
Control de tiempo

Soporte GPIO

Interrupciones software

Creacion de procesos/hilos de nucleo
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Sincronizacion

@ Tipos de problemas de sincronizacion:
® Producidos por tratamiento interrupciones
® Debidos a ejecucion concurrente de procesos

o Ejecucion entremezclada de procesos en un procesador
o Ejecucion paralela real de procesos en un multiprocesador

@ Es necesario crear secciones criticas (SC) dentro del maneja
@ SO ofrece cuatro mecanismos para crear SC

® Inhibir las interrupcioneddcal irq_disaple

® Inhibir la expulsion de procesasréempt_disable

® Spinlocksespera activa basada en operaciones deegpiset

o Convencionalesspin_lock inh lectores/escritoreswlock init
o Linux también ofreceeglocksy RCU-locks

® Semaforoshutex espera bloqueante
o Convencionalesseéma_inio lectores/escritoresit_rwsem
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Uso de los mecanismos de sincronizacion

@ Sincronizacion entre llamada/rutina de int. y otra rutina de int.
® Ambas usarspinlock
® Rutina interrumpida ademas inhibe localmentesptn(_lock ir
o No valido seméaforos: rutina de interrupcion no puede bloquec
@ Sincronizacion entre llamadas concurrentes
® Si SC muy corta y sin bloqueos:
o spinlock+ expulsion de procesos inhibida
o En Linuxspin_lockcluyepreempt_disable
® En caso contrario: semaforos/mutex proporcionados por St
o semaforo internamente uspinlock+ expulsion inhibida
@ Cuestion de disefio: granularidad de la sincronizacion
® Mayor la zona protegida por un elemento de sincronizacior
o Menor paralelismo pero también menor sobrecarga
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Acceso a registros del dispositivo

@ Funciones de acceso al dispositivo del manejador lo requiere
@ Acceso PIO
® SO debe proveer macros portables
® Evita uso ensamblador en manejador
o ink inw inl outlh outwout] é
@ Acceso MMIO: uso de direccion l6gica obtenida a partiodema
® En principio, podria usarse el puntero directamente
® Pero en Linux desaconsejado: Problemas en algunas UCP
o Y sobretodo mejor que se identifiquen esos accesos en el c¢
ol or ead8, |l oreadl®6, | or ead32
@ SO proporciona barreras de memoria:

® Para compiladomarrierPara HW (y compilador)nb
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Gestion de bloqueos en Linux

@ Funciones de acceso al dispositivo del manejador pueden rec
® Recordatorio: Interrupciones solo pueden desbloquear
@ Ofrece diversas funciones para bloquear/desbloquear proces

A voidwait_everftvait_queue_head, intcondition

A Intwait_event_interruptilfleait_queue_head,ihtconditioy)

A Intwait_event_timeoMmtait_queue head,intconditionnttime);
A Intwait_event_interruptible_time@udit _queue head,intconditionnttime);
A voidwake ufstructvait_queueq);

A voidwake up_interruptilfigructvait_queueq);

A voidwake up_ristructvait_queueq,intnr;

A voidwake up _interruptible (structvait_queugq,intnr;

A voidwake up_gBtructvait_queueq);

A voidwake up_interruptible (atructvait_queueq);

A voidwake up_interruptible systtuctvait _queutq);
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Soporte necesidades de memoria del manejador

@ SO debe ofrecer diversas funciones para reservar memoria.:
® Re s er vmallot knpatboc “
® Reserva de paginas contiguabdc pagés
® Reserva espacio fisicamente no contiguo pero si Iogneallpc

® Soporte para crear cachés de objetasefn cache_create
o Para manejador que reserva y libera mismo tipo de objeto

@ Peticion de memoria dentro de rutina de interrupcion

® Se deben usar funciones de reserva que no puedan blogue
O kmalloconflag GFP_ATOMIC

@ Acceso mapa de usuaricofpy from _usaopy to user
® No se pueden usar desde contexto asincrono
® Puede causar fallo de pagina pero eso es transparente a n
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Soporte GPIO

@ APl “tradicional” basado en
® intgpio_requdsnsignedpiq consthartlabe)
® intgpio_fre@nsignedpiq
® intgpio_direction_inpumsignedpig
® intgpio_direction_oufpasignedpiq

® intgpio_get val{umsignedpiq
® intgpio_set valfumsignedpiqintvaluég

® unsignedpio_to_ifgnsignedpiq
® unsignedq_to_gpfonsignedq

® Manejador debe implementar esas funciones
® Otras partes del SO pueden usarlas
® Programas usuario acceden a travesydéso /devgpiochipN

@ APl “moder no” puwesraseld eesnc rvi epzt od
® intgpiod_direction_irfpnticgpio destdesg

Empotrados/ubicuos: Programacion dispositivos 102 Fernando Pérez Costoya



Control del tiempo

@ SO ofrece diversas funciones relacionadas con el tiempo:
® Temporizadores basadosiah de reloj
o Manejador requiere realizar una actividad periodica
o Asocia una funcion suya con temporizadaad_timer
» Funcion ejecutara en contexto asincrono (en una interrupcion SV
® Funciones de espera por un plazo de tiempo
o Espera blogueante:
» Solo por tiemporfisleepschedule timeput
» Por un evento y por tiempwait_event_ timeput
o Espera activa:
» solo para esperas brevisimadd€layudelay
» SO usa un buclprecalculadm basado en TSC
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Interrupciones de dispositivo e int. software

@ No todas las operaciones asociadas a interrupcion son urgen
@ Importante minimizar duracion de rutinas de interrupcion

® Mientras algunas interrupciones estan inhibidas
@ Ej. interrupcion teclado:

® urgente leer codigo de tecla; no urgente averiguar car. puls
@ Rutina interrupcion realiza operaciones urgentes

® No urgentes ejecutan en contexto con interrupciones habili
@ Mecanismo de int. software: int. minima prioridad pedida por

® Rutina int. realiza operaciones urgentes y activa int. softwa

® Tratamiento de interrupcion SW ops. no urgentes
o En Linuxsoftirg (tasklet) En Windows DPC
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Uso de procesos/hilos de nucleo

Manejador solo se activa cuando se invocan sus funciones
En ocasiones puede requerir estar activo aungue no sea invoc
® Puede crear proceso de nucleo gue ejecuta en su propio co
@ Proceso/hilo de nucleo: es un proceso mas en el sistema pero
® Ejecuta solo codigo del SO
® No tiene mapa de memoria de usuario asociado
® Puede realizar operaciones de bloqueo
® Pero no acceder a direcciones de memoria de usuario
@ Para evitar proliferacion de procesos de nucleo

® Colas predefinidas de trabajos servidas por procesos de nuc
o En vez de crear un nuevo proceso de nucleo, se encola trabajc
o Linux workqueues
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Definicion de contexto atOmico

@ Como recapitulacion sobre los contextos de ejecucion
@ Contexto atomico si se cum@égunade estas condiciones:
® Rutina de interrupcion de un dispositivo
® Rutina de interrupcion software
® Prohibidas las interrupciones de los dispositivos
® |nhibidas las interrupciones software.
® Deshabilitada la expulsidon de procesos
® En posesion de wpinlock
@ solo se puede hacer un bloqueo
® Si en contextmo atomico
@ solo se puede acceder a mapa de usuario
® Si en contextmo atdmico y no se trata de proceso de nucleo
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Desarrollo de manejadores en micronucleos

@Se eli minan “peculiari dades’
® Biblioteca del lenguaje completa
® Uso de llamadas al sistema
o Ademas de los servicios proporcionados panielontcleo
® Depuracion convencional
® Error en manejador solo afecta al acceso a ese dispositivo
o Puede activarse nueva version del manejador sobre la march
® Uso de memoria convencional
o Memoria virtual y pila sin restricciones
@ Mayor productividad y menor propension a errores
@ Menor eficiencia

o Mas paso de mensajes y cambios de proceso
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Estructura del manejador en microntucleos

@ Programa servidor convencional (jtienensaimh)
® Bucle gue espera mensajes

o Ops. implementadas por manejador (lect., escr., ...) son mens
o Interrupciones tambieén como mensajes

o Micronucleo ofrece servicios para que proceso reserve IRQ
» Cuando se produce int., micronucleo envia mensaje a ese proce

® Al recibir mensaje, comprueba su tipo y lo procesa
® El servidor puede ser concurrente
o Sincronizacion igual que cualquier programa de usuario
® Manejador realiza directamente accesos PIO/MMIO
o Micronucleo ofrece servicios para habilitar acceso a los mism
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