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Introduccion

@ Computador incluye dispositivos de E/S para:

® Almacenamiento de informacion

® Interaccion con mundo exterior

o Usuarios, componentes fisicos (sensores, actuadores,...)

® Comunicacion con otros equipos
@ Software de E/S muy complejo y heterogéneo
@ Precisamente por eso surgieron los SS.OO.

® Ofrecen interfaz uniforme para todos los dispositivos

® Manejadores (drivers) ocultan complejidad y heterogeneidad
@ Programacion de manejadores infrecuente en sist. proposito gral.
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Introduccion

@ Sistema empotrado controla un sistema externo

® Gran interaccion con componentes fisicos

® Con frecuencia mediante hardware ad hoc

® Necesidad de programar este hardware
@ Menos habitual desarrollo de manejadores de E/S para:

® Almacenamiento, interaccion con usuarios 0 comunicacion
@ Progr. de dispositivos muy compleja '

® Hay que domar a “la bestia”

Linux Device Drivers, 32 Edicion. O'Reilly, 2005
Jonathan Corbet, Alessandro Rubini, Greg Kroah-Hartman

https://lwn.net/Kernel/LDDJ3/ http://www.makelinux.net/ldd3
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Modelo simplificado de dispositivo basico

Dispositivos

Procesador Memoria

=

Bus del sistema

JOPE[0AU0)
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E/S programada

@ Esquema basico de operacion lectura de N datos. Repetir N veces:
1. Escritura en reg. control de codigo de operacion de lectura
2. Lectura repetida de reg. estado hasta fin de operacion o error
3. Si fin de operacion — lectura de reg. datos del dato leido

@ HW sencillo pero UCP monopolizada por la operacion

@ Aceptable solo en sistema dedicado

@ En otros sistemas, UCP debe ocuparse tambien de otras labores

@ Posible opcion: lectura periodica de r. estado. Repetir N veces:
1. Escritura en reg. control de codigo de operacion de lectura
2. Arranca temporizador y pasa a otras labores
3. Se cumple temporizador: Lectura de reg. estado
4. Si fin operacion — lectura r. datos del dato leido y vuelve a 1
5. SIno — arranca temporizador y pasa a otras labores

@ Mejor opcion: uso de interrupciones
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Modelo simplificado de dispo. con interrupciones

Dispositivos

=

Procesador Memoria

Peticion de interrupcion

Bus del sistema

JOPE[0AU0)
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E/S con interrupciones

@ Controlador de dispo. genera interrupcion al completar operacion
® Proporciona un ID (vector) cuando UCP reconoce interrupcion
® Se activa rutina de interrupcion correspondiente a vector

@ HW mas complejo pero solucion mas eficiente
@ UCP involucrada solo cuando es necesario

@ Esquema basico de operacion lectura de N datos. Repetir N veces:
1. Escritura en reg. control de codigo de operacion de lectura
2. Pasa a otras labores
3. Se produce interrupcion: Lectura de reg. estado
4, Sino error — lectura reg. datos del dato leido
5. Vuelveal

@ UCP involucrada en obtener cada dato
* Problema si muchos datos y/o dispositivo de alta velocidad

@ Mejor opcion: uso de DMA
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Esquema de interrupciones “tradicional” (18259)

0|IRQ3
Base vector is 08h 1]IRQ9
Slave 2| IRQ10
ol Irao (8259 3| IRQ11
1| IRO1 4 [IRQ12
Master 2 k——INTR 5|IRQ13
8259 3| IRQ3 6|IRQ14
80x86 2| IRO4 7|IRQ15
6| IRQ6 Base vector is 78h
7| IRQ7

https://masherz.wordpress.com/2010/08/15/pic-8259/
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Esquema de interrupciones “moderno” (APIC)

Frocessor #1 Frocessor #Z2 Frocessor #3 Processor #4
CPU CPU CPU CPU
Local APIC Local APIC Local APIC Local APIC
Interrupt IPls Interrupt IPls Interrupt IPls Interrupt IPls
Messages Messages Messages Messages
InterruptT 3-wire APIC Bus
Messages
Y
External —
Interrupts —— /O APIC
System Chip Set

" http://zmengchi.is-programmer.com/categories/10630/posts
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Modelo simplificado de dispositivo con DMA

Dispositivos

Procesador Memoria

Peticion de interrupcion

Bus del sistema

JOPE[0AU0)
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E/S con DMA

@ Controlador puede copiar datos de dispo. a memoria y viceversa
 Sin intervencion de la UCP
 Dispositivo envia interrupcion al completar toda la operacion
@ HW mas complejo pero solucion mas eficiente
« UCP so6lo involucrada al inicio para programar OP de DMA
« y al final para tratar la interrupcion
@ Esquema basico de operacion lectura de N datos. Sélo una vez:
1. Escritura en reg. tamano del valor N
Escritura en r. direccion de dir. de mem. donde dejar los datos
Escritura en reg. control de codigo de operacion de lectura
Pasa a otras labores

Se produce interrupcion: Operacion total completada
* Lecturade reg. estado para comprobar si ha habido un error

OO~ Wb
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Memory-mapped 1/O (MMIO) vs. Port 1/0 (P10)

@ MMIO: Mismo espacio de dir. e instrucciones para mem. y E/S
® Instrucciones acceso a memoria convencionales: LOAD/STORE
@ PIO: Distintos espacios de dir. e instrucciones para mem. y E/S
® Bus incluye sefial para discriminarlos (MEMREQ vs IOREQ)
® Instrucciones de acceso especificas: INOUT
@ Ventajas de MMIO en la programacion de dispositivos
® Procesador mas sencillo
® Puede usar cualquier tipo de direccionamiento en acceso a dispo
® No requiere ensamblador
@ Ventajas de PIO en la programacion de dispositivos
® Menos problemas de coherencia
@ PIO no habitual excepto familia x86
® Aungue también usa MMIO
® Linux: ficheros /proc/ioports y /proc/iomem
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MMIO Mapa de direcciones

Dispositivos
Memoria
Procesador Memoria

Controlador

r. datos disp. X

REQUEST
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PIO Mapa dir. memoria

Dispositivos
Memoria
Procesador Memoria

Controlador

Mapa dir. E/S

MEMREQUEST r. control disp. X

r-datos disp. X
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Topologia simplificada de buses

Procesador

Dispositivos  Dispositivos

Bus E/S Bus E/S

externo

externo

Bus del sistema I

Memoria

Controlador

Controlador

Bridge

Bridge #

Bus de E/S interno I
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Interrupciones

@ Distintas alternativas de diseno hardware visibles desde software
® Por flanco (edge-triggered) o por nivel (level-triggered)
® Basadas en lineas de interrupcion vs message-signaled (MSI)
o MSI (in band): interrupcion—escritura de valor en cierta direccion
® Interrupciones compartidas: Multiples dispositivos/linea

o Dificultad para compartir interrupciones
= Por flanco: se pueden mezclar o perder pulsos
o ¢Como identificar dispositivo que interrumpe?
= Por SW: Comprobar estado de todos los dispositivos de la linea
= Por HW: Daisy-chain
® Interrupciones en multiprocesador
o Modalidad de distribucion de interrupciones entre procesadores
» Fija; Broadcast; multicast;
» Turno rotatorio; por prioridad; a UCP mas reciente; ...

® Linux: fichero /proc/interrupts
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DMA

@ Distintas alternativas de disefno visibles desde el software
® Controlador con o sin scatter-gather DMA (vectored 1/O)
o Controlador con multiples pares (reg. direccion; reg. tamafio)
® Controlador con o sin coherencia entre caché y memoria
o Non-coherent DMA: transferencias DMA no afectan a la caché
® Uso de IO-MMU (aka virtual DMA)
o Controlador ve memoria con direcciones # UCP (p.e. SPARC)
o Posibilita ver como contiguo buffer no contiguo en m. fisica.
o Facilita virtualizacion de la E/S
® Limitaciones en rango acceso a memoria desde dispositivos
o ISA solo primeros 16MB
o PAE vy dispositivos con DMA de 32 bits: no mas alla de 4GB
* /proc/dma: canales DMA de bus ISA

Empotrados/ubicuos: Programacion dispositivos 20 Fernando Pérez Costoya



Controlador con scatter-gather DMA

Procesador

Memoria

Dispositivos

il
i

—k

Bus del sistema

JOPE[0AU0)
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Non-coherent DMA (wikipedia)

*: old value
Y new value

Operacion de lectura
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I0-MMU (wikipedia)

Main Memory

Physical addresses

| IOMMU }.o]  MMU |

Device a?dresses Virtual aTdresses

Device CPU
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Tipos de direcciones

@ Tres tipos:
® Logicas (DL) (o virtual): usadas por procesador
o Si UCP distingue modos de ejecucion: DL usuario o DL sistema
® Fisicas (DF): las que llegan a la memoria
® De bus (DB): usadas por un dispositivo
@ En sistemasin MMU ni |O-MMU
* DL=DF=DB
@ En sistema con MMU pero sin |IO-MMU
®* DL£DF=DB
@ En sistema con MMU e I0-MMU
* DL£#£DF+#DB
@ http://www.makelinux.net/ldd3/chp-15-sect-1
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Sistema sin MMU ni I0-MMU

Procesador

DL = DF

Memoria

DF

Dispositivo

DB = DF
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Sistema con MMU pero sin IO-MMU

Procesador Memoria Dispositivo
DL DF DB = DF
MMU
DF
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Sistema con MMU e IO-MMU

Procesador Memoria Dispositivo
DL DF DB
MMU IOMMU
DF DF
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Configuracion de dispositivos

@ Cada dispositivo usa diversos recursos:

® Rango dir E/S (puertos y/o memoria) + linea(s) de interrup.
Asignacion de recursos estatica (“de fabrica’) — colisiones
Asignacion mediante jumpers — poco flexible

Deben ser configurables por software

¢ Como configurar dispositivo si no tiene direccion asignada?

® Uso direccionamiento geografico — posicion (slot) en el bus
Deseable plug & play (P&P) y hot-plugging (H-P)

o P&P: Configuracion automatica de dispositivos en arranque
o H-P: Conexidn de dispositivo con el sistema arrancado

® Requiere reconocer de gue tipo de dispositivo se trata
o Para configurar y cargar su manejador en tiempo de ejecucion

o Dispo. ofrece informacion en sus registros de configuracion
o ID unico, vendedor, clase, n° dir. E/S e interrupciones requeridas,...
o Incluso en algunos, niveles de consumo de energia disponibles

Empotrados/ubicuos: Programacion dispositivos 28 Fernando Pérez Costoya



Jerarquia de buses de E/S: buses internos

@ Variedad de dispositivos de muy diversas caracteristicas
® Conveniencia de jerarquia de buses
@ Buses de E/S internos (PCI, ISA, ...)
® Dispositivos directamente accesibles mediante PIO o MMIO
® Jerarquia por limitaciones, rendimiento, compatibilidad, ...
o Puentes (Bridges) permiten su interconexion
® Proceso de enumeracion de dispositivos (si el bus lo permite)

o “Descubrimiento” mediante direccionamiento geografico
= Accede sucesivamente a cada posicion del bus
= atravesando los Bridges encontrados

o Configuracion de dirs. E/S (PIO o0 MMIO) e IRQs
o Obtencion de info. de dispositivo (vendedor, ID, clase, ...)
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Jerarquia de buses internos
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Linux Device Drivers, 32 Edicion

Jonathan Corbet, Alessandro Rubini, Greg Kroah-Hartman
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Bus PCI

@ Sustituto de ISA (desde desktops a grandes servidores)
® Mucho mas rapido, permite autoconfiguracion y es “neutral”
® PCI convencional, PCI-X, PCI Express (bus serie)
@ Cada slot del bus: “dispositivo” con multiples “funciones”
® Realmente, cada funcion es un dispositivo
@ Bus jerarquico mediante PCI-PCI Bridges (PPB) (Linux Ispci -tv)
® 256 buses (8 bits), 32 slots/bus (5 bits), 8 funciones/slot (3 bits)
® CPU dialoga con Host Bridge (HB)
o Puede haber varios HBs: terminologia Linux, mualtiples dominios
@ Cada slot tiene 4 pines de interrupcion (A-D)
® Cada funcion puede usar uno (PCI usa interrup. compartidas)
® Conectados de forma entrelazada (pin A slot 0—pin B slot 1,..)

® Ajeno a PCl:.conexion pines a lineas controlador interrupciones
o Puede ser fija o programable
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Ejemplo de asignacion de interrupciones en 18259

To CPU
PCI Slot 0 |
INTA# Prnter | 17 VIR
‘\ PIR Floppy | 16
LNKA oD 15
PCISlot1 J LNKB o1 CoM1 4 Master
INTA#
| 1INKC 02 coM2 | 13 8259A
| LNKD 03 )
PCI Slot 2 Keyboard | 11
INTA# ISA Timer | 1D
sLalb] b SeccIDE | 17 NIR
INTA#
PilDE __| 16
FPU __| 15
PCI Slot 4 Mouse | 14 Slave
INTA# 13 8259A
2
Il
PCI Slot 5
INTA# RTCleck _ | 1D

https://people.freebsd.org/~jhb/papers/bsdcan/2007/article/node4.html
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Ejemplo de asighacion de interrupciones en APIC

| 123
PCI Slot 0 _ |12
INTA# — 1=
120
119
118
PCISlot 1 7
INTA# 116
SecIDE ___ | 115
PrilDE __ | 114
FFU 11
PCISlot 2 Mo se : Ilzﬂﬂ APIC
INTA#
11
— 11D
119
PCI Slot 3 RET Cleck 18
INTA# Printer | 17
Floppy | 16
— 115
comil _ |14
PCI Slot 4 comz |13
Wylthes ISA Timer | 12
Keyboard | 11
Master 8259A | 1D
PCI Slot 5
INTA#

https://people.freebsd.org/~jhb/papers/bsdcan/2007/article/node4.html
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Acceso al bus PCI

@ Dispositivo PCI provee 2 tipos de accesos:

® Configuracion: acceso RW geografico por posicion slot en bus
o Cada “funcion” proporciona registros de configuracion (256B)
o Acceso de configuracion lee o escribe un registro
® Una vez configurado: acceso convencional MMIO/PIO
@ SW no puede realizar accesos de configuracion

® Solucion habitual: HB proporciona dos puertos PIO

o SW especifica direccion de acceso en CONFIG_ADDRESS (0xCF8)
» N°bus + n°slot + n° funcion + n° r. configuracion
o SW lee/escribe valor r. configuracion en CONFIG_DATA (0xCFC)
¢ :Como HW realiza acceso geografico? Solucion habitual:
o Si dispo. accedido en bus 0, HB genera acceso directo al mismo
» Cada bit del bus direcciones a IDSEL de un slot (acceso tipo 0)

o Sien otro, HB propaga direccion a PPBs y afectado repite proceso
» Acceso de tipo 1
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Info. de configuracion de dispositivo en PCI

0x0 Ox1 Ox2 0x3 Ox4 O0x5 Ox6 O0x7 O0x8 0x9 Oxa 0Oxb  Oxc 0xd Dxe 0xf
Vendor Device | Command Status | Revis- Class Code Cache |Latency| Header | BIST
0x00 ID 1D Reg. Reg. II“I;‘ Line | Timer | Type
Base Base Base Base
0x10 Address 0 Address 1 Address 2 Address 3
Base Base CardBus Subsytem Subsytem
0x20 Address 4 Address 5 CIS pointer Vendor ID Device ID
Expansion ROM IRQ IRQ | Min_Gnt | Max_Lat
0x30 Base Address ‘ | ‘ ‘ Line | Pin
- Reguired Register
- Optional Register

Linux Device Drivers, 32 Edicion

Jonathan Corbet, Alessandro Rubini, Greg Kroah-Hartman
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Tipos de ciclos de configuracion

Fuente: TLDP

i1 1110 & 7 210
Device Select Func | Register (OO
Tipo 0
i1 24 13 16 15 1110 &7 210
Reserved Bus Device | Func | Kegister |0 1
Tipo 1
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Buses de E/S externos (SCSI, USB, ...)

@ Conectados a internos mediante controlador (host controller)
® Controlador descubierto/config. en enumeracion de b. internos
Dispositivos no directamente accesibles mediante PIO/MMIO
SW interacciona (PIO/MMIO) con controlador de bus
® Controlador interacciona con dispositivos conectados al bus
@ Enumeracion de bus externo (si lo permite, como USB)

® Descubrimiento de dispositivos

® Configuracion de dispositivo (no de dirs. E/S ni de IRQS)

o Puede asignar una direccion interna (de 7 bits en USB)

o Puede obtenerse info. de dispositivo (vendedor, ID, clase, ...)
» Incluso en algunos niveles de consumo de energia disponibles

® Linux: mandato Isusb -tv
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Bus externo USB
i’/

—® a.
/ .~
L7y,
=

Printer

Scanner

Designing Embedded Hardware

John Catsoulis
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Jerarquia de buses de E/S

PClBus 1

. T

USB host | .
controller

=
=4
()
3

Scanner
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Control de consumo de energia de dispositivos

@ Algunos dispositivos permiten distintos niveles consumo energia
@ Estandar Advanced Configuration and Power Interface (ACPI)
® Estados del sistema: SO (fully on) a S5 (fully off)
® Estados del dispositivo
o DO: dispositivo completamente operativo (consumo maximo)
o D3: dispositivo apagado
o D1, D2: estados intermedios dependientes del dispositivo
@ En “descubrimiento” de dispo. se averiguan niveles disponibles
@ Cuando condiciones del sistema lo requieran —
® Disminucion alimentacion de energia en el sistema
® Aspectos operacionales (p.e. cambio de “mision”
® Solicitud explicita de usuario
@ — Se baja nivel de energia de dispositivos que lo permitan
® De forma ordenada: 1° apagar dispos., después controlador bus
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